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6 GRANDES 

TENDANCES 
2017 
 
 

La transformation numérique est en cours. Elle entraîne une hyper-connectivité 

des organisations avec lôensemble des acteurs de leur chaîne de valeurs 

(collaborateurs, fournisseurs, tiers, clients), par diffusion de lôinformation dans 

des cercles de plus en plus ouverts et élargis, rendant de plus en plus concret le 

concept dôentreprise étendue. Dans ce contexte les failles de sécurité se 

multiplient et font croître la sensibilité aux risques des organisations et 

institutions face à des cyber-attaquants de mieux en mieux organisés, plus 

agiles et avec des moyens considérables à leur disposition. Avec 250.000 unités 

infectées dans plus de 150 pays, une attaque comme WannaCry est la 

concrétisation des craintes et des scénarios imaginés par les différentes 

agences de cyber-défense. Derrière ces attaques de grande ampleur à la 

résonance parfois mondiale, 2017 a aussi vu se matérialiser de nouvelles 

tendances : recrudescence dôattaques aux effets destructeurs, réalisées à des 

fins lucratives ou de sabotage, multiplication des opérations dôespionnage par 

compromission dô®diteurs ou de prestataires informatiques, déstabilisation des 

processus démocratiques et de lôordre économique. Enfin, le caractère non-

discriminant de certaines attaques s'est imposé en 2017 avec la prolifération 

d'attaques non-ciblées, massives et diffuses, dont l'objectif est de toucher le 

maximum de personnes, de manière opportuniste. 

a été marquée par de nombreuses cyber-

attaques inédites par leur ampleur, leur mode de 

diffusion et leur caractère désormais non-discriminant.  

Déstabilisation des processus démocratiques 

D®stabilisation de lôordre ®conomique 

Sophistication des modes opératoires 

Caractère indirect 

Caractère non-discriminant 

R®surgence dôeffets destructeurs 
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La chronologie des menaces et cyber-attaques de cette année 2017 
permet de mettre en exergue 3 tendances majeures. 
 

La diffusion rapide dõoutils offensifs sophistiqués parmi lesquels le 
code dôexploitation Eternal Blue issu dôune publication gratuite en Avril 
2017 par Shadow Brokers. Code dôexploitation sur lequel ce sont 
appuyées les 2 principales attaques de lôann®e 2017 : Wannacry et 
NotPetya. La possibilité de copier ces outils à lôinfini ne fait que renforcer 
lôarsenal informatique des cyber-criminels accélérant la prolifération des 
cyber-attaques. 
 

Prolifération qui a entraîné une résurgence dõattaques aux effets 
destructeurs à des fins lucratives ou de sabotage, avec une hausse 
constante des attaques par rançongiciel de virulence variable. Mais toutes 
les attaques nôont pas pour objectif de frapper les organisations avec 
heurts et fracas. La multiplication des opérations dõespionnage 
informatique par compromission dô®diteurs ou de prestataires 
informatiques par des groupes organisés ayant pour cible des 
informations confidentielles, un savoir-faire, etcé confirme cette 
tendance. Lôobjectif étant dôacqu®rir un avantage stratégique à lôinsu de la 
cible (entreprises, institutions, gouvernements, é). 
 

La multiplicité des outils, des modes opératoires et des acteurs rend 
difficile, voire impossible lôidentification de lôorigine dôune attaque 
sophistiquée et nécessite une vigilance accrue et constante de la part de 
toutes les organisations. 

WannaCry, NotPetya, é Lõann®e 2017 ne fut pas de 
tout repos pour les cyber-défenseurs avec de 
nombreuses menaces constantes et des attaques 
aussi bien ciblées que non-discriminantes. 

PARTIE 1 
Chronologie des menaces 

et cyber-attaques en 2017 
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PARTI DÉMOCRATE USA 

Février 2017 

 

Perturbation des élections à la présidence du comité 

national démocrate via la publication de milliers dôe-mails 

de représentants démocrates. 

 

VAULT 7 et 8 

A partir de mars 2017 

 

Divulgation par Wikileaks lors de deux campagnes de 

publications massives ï Vault 7 et 8 ï de documents décrivant 

lôarsenal dôoutils dôattaques informatiques datés de 2013 à 2016, 

qui auraient été développés par la CIA. 

Février Avril 

Mars 

 

SHADOW BROKERS 

8 & 14 avril 2017 

 

Publication gratuite par le groupe Shadow brokers de plusieurs outils 

informatiques offensifs et très sophistiqués porteurs de vulnérabilités de 

type 0 Day. Parmi ces outils se trouve Eternal Blue sur lequel se sont 

appuyés WannaCry et NotPetya pour leurs attaques. 

Mai 

 

PRESIDENTIELLES FRANCAISES ET 

ALLEMANDES 

5 mai 2017 

 

Activation par la France et lôAllemagne dôun plan 

dôaction pour sécuriser leurs scrutins nationaux suite à 

lôobservation et lôanalyse de la campagne de 

déstabilisation des élections américaines. 

 

APT 10 

3 avril 2017 

 

Publication dôun rapport faisant état dôune campagne dôespionnage de 

grande ampleur dont le mode opératoire APT 10 repose sur la 

compromission des fournisseurs et sous-traitants des entreprises ciblées 

pour les atteindre 

Légende : 

n Cyber-menace 

n Cyber-attaque 
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Mai Juillet 

Juin 

 

WANNACRY 

12 mai 2017 

 

Suite à lôexploitation des failles divulguées par Shadow 

Brokers, une vague dôattaques distribue le rançongiciel 

Wannacry dans plus de 150 pays, impactant plus de 

250 000 entités. 

 

QATAR 

mai 2017 

 

Compromission du compte Twitter de 

lôagence de presse officielle du Qatar; 

avec la publication de communiqués de 

presse factice rapportant de faux propos 

attribués à lô®mir du Qatar.  

 

EQUIFAX 

Du 13 mai au 30 juillet 2017 

 

Vol de bases de données contenant les informations à caractère personnel 

de plus de 145 millions dôam®ricains suite à une série dôattaques exploitant 

une faille dôun serveur web de lôagence dô®valuation de crédit Equifax.  

 

NOTPETYA 

27 Jjin 2017 

 

Nouvelle attaque qui sôappuie sur le code dôexploitation Eternal Blue publié par Shadow 

Broker. Le code malveillant NotPetya sôest repandu suite à la mise à jour dôune logiciel 

ukrainien provoquant la paralysie de nombreuses entités, principalement en Europe. Il sôagit 

dôune attaque à des fins de sabotage au mode opératoire et à lôampleur inédits. 

 

CCLEANER 

Aout & septembre 2017 

 

Compromission du système de mise à jour du logiciel grand public 

de maintenance informatique CCleaner. Attaque discrète et 

indirecte qui exploite la confiance des utilisateurs envers cette 

application pour introduire une modification malveillante et infecter 

un grand nombre dôordinateurs. 

Septembre 

Août 
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Novembre 

Octobre 

 

IOTROOP 

Octobre 2017 

 

Un an après Mirai, un nouveau réseau massif dôobjets connectés 

zombies dénommé IoT_Reaper/IoTroop a émergé. Ce réseau 

permet la revente des capacités de calcul des objets infestés et la 

conduite de différentes attaques, notamment par déni de service. 

 

41Q LEAKS 

Décembre 2017 

 

Lôentreprise 41Q, spécialisée dans la recherche de 

données personnelles publiées sur internet diffuse un 

article relatif à la découverte dôune base de données 

en libre accès sur le darknet recensant près dô1,4 

milliard dôidentifiants et de mots de passe. 

Décembre 

 

Opération Gold Dragon 

Décembre 2017 

 

Campagne de malware ciblant les organisations impliquées dans lôorganisation 

des Jeux Olympiques dôhiver de Pyeongchang de 2018. Implémentation de 

logiciel malveillants de type PowerShell et exploitation de la stéganographie et 

Invoke-PSImage par de nouveaux outils diffusés quelques jours avant lôattaque 

pour offrir aux cyber-criminels un accès aux données stockées sur des 

équipements ou dans des comptes connectés dans le cloud. 

 

VULNÉRABILITÉ WPA2 

16 octobre 2017 

 

Plusieurs failles de sécurité importantes ont été révélées dans le 

protocole Wi-Fi WPA2 qui sécurise lôimmense majorité des 

réseaux Wi-Fi domestiques. 

 

UBER & DELOITTE 

Décembre 2017 

 

Les 2 entreprises UBER et DELOITTE ont 

annoncé avoir été victimes de cyberattaques qui 

ont visé et réussi à exfiltrer les données 

personnelles de certains de leurs clients. 

 

Campagne Phishing New-York 

Novembre 2017 

 

Exploitation par APT 28, également connu sous le nom de 

Fancy Bear, dôune technique dô®change dynamique de données 

(DDE) de Microsoft Office rendue publique quelques semaines 

auparavant pour lancer une campagne de phishing sur le thème 

des attaques terroristes qui ont frappé New-York le 31 Octobre 

2017. 
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En 2017 plus dõune entreprise sur deux a été sujette a un incident de 
cyber-sécurité. Les différentes attaques de grande ampleur qui ont 
marqué lôann®e passée paralysant sans distinction hôpitaux publics, ports 
commerciaux, é ont démontré aux organisations lôampleur des dégâts 
potentiels et incité ces dernières à renforcer leur politique de cyber-
sécurité majoritairement trop faible. 

 

La première crainte des organisations demeure lôinterne avec lôinqui®tude 
dôune erreur ou une imprudence humaine. Cette tendance tend à 
sôaccentuer depuis lôann®e dernière (65%, +8 points). Les organisations 
criminelles sont également plus redoutées quôauparavant (55%, +20 
points). 

 

Surtout que les données sensibles restent la cible la plus courante 
des attaques (33%), suivi des outils de production (26%, +13 points) et 
des sites ou services internes (24%, +6 points). Dans ce contexte, les 
réglementations progressent, comme lôatteste le nouveau règlement 
européen en matière de protection des données personnelles (RGPD 
n°2016/679) qui est entré en vigueur en mai de cette année. 
 

Une certitude, les organisations qui ne dédieront pas assez de ressources 
à leur cyber-sécurité risquent de ne pas pouvoir faire face aux attaques 
auxquelles elles seront confrontées. Ces attaques engendrent pour les 
organisations, une désorganisation du travail, une désinformation, un 
impact sur lôimage et des pertes financières (27%, +4 points). Le coût 
dõune cyber-attaque est dõailleurs dans 53% des cas supérieur à 
500.000$ (290M FCFA). Dôo½ lôimportance pour les organisations dô°tre 
préparées et assurées face aux risques de cyber-sécurité. 

La cyber-sécurité est un enjeu majeur pour toutes les 
organisations, quelles que soient leurs tailles et 
secteurs dõactivit®s 

PARTIE 2 
Perceptions & 

craintes des organisations 



CRAINTES 

1% 

11% 

23% 

24% 

30% 

44% 

55% 

65% 

Autre

Des organisations étatiques

Des organisations id®ologiques (Anonymous, é) 

Des concurrents

Un individu isolé

Un employé corrompu ou démotivé

Des organisations criminelles

Une erreur / imprudence humaine

Quelles sont les menaces potentielles les plus craintes par votre organisation ?3  
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+8 pts 
vs. 2017 

+20 pts 
vs. 2017 

-15 pts 
vs. 2017 

+7 pts 
vs. 2017 

(=) 

(=) 

(=) 

(=) 

Seules 

12% 
des organisations sôestiment capables de d®tecter 

une cyber-attaque sophistiquée 6 



INCIDENTS 

Votre entreprise a-t-elle été confrontée à un/plusieurs incidents de cyber-sécurité au cours des 12 derniers mois ? 3 
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43% 

39% 

18% 

n Oui, plusieurs fois n Oui, au moins une fois n Non Légende : 

43% 

32% 

32% 
9% 

41% 
50% 

Moins de 250 salariés Entre 250 et 1000 salariés + de 1000 salariés 

+7 pts 
vs. 2017 

+23 pts 
vs. 2017 

-7 pts 
vs. 2017 

+17 pts 
vs. 2017 

+5 pts 
vs. 2017 



IMPACTS 

48% 

22% 

4% 

6% 

27% 

Aucun

Autre

Mise en cause responsabilité DSI

Impact sur l'image de l'entreprise

Impact financier

11 CYBER PANORAMA 2018 : Tendances & chiffres clés 

Quels ont été les impacts des cyber-attaques subies par votre 
entreprise ? 3 

8% 

11% 

19% 

15% 

17% 

30% 

Dans 

53% 
des attaques, le coût 

de cette dernière est 

supérieure à 500K$ 

pour lôorganisation 

+ 5M $ 

2,5 ð 4,9 M$ 

1 ð 2,4 M$ 

500 ð 999 K$ 

100 ð 499 K$ 

< 100 K$ 

+4 pts 
vs. 2017 

-14 pts 
vs. 2017 

« désorganisation du travail »  

« perte de temps »  

« coûts internes »  

« impact psychologique » 

« changement organisationnel »  

Quel est le coût moyen dôune cyber-attaque pour une 
organisation ? 2 



CIBLE DES ATTAQUES 

18% 

1% 

4% 

6% 

16% 

21% 

24% 

26% 

33% 

Autre

Image de marque (r®seaux sociaux, d®tournement de site web, é) 

Objets connectés

Système téléphonique

Mat®riels et ®quipements connect®s (PC, mobile, é) 

Site internet et services accessibles de l'exterieur

Site intranet et service accessible uniquement en interne

Outils de production (syst¯me industriel, de production, de logistique, é) 

Donn®es sensibles (financi¯res, fichiers clients, annuaires de salari®s, é) 

Quelles ont été les cibles des cyber-attaques subies par votre organisation ? 3 
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+13 pts 
vs. 2017 

+6 pts 
vs. 2017 

+2 pts 
vs. 2017 

+3 pts 
vs. 2017 

-3 pts 
vs. 2017 

(=) 

nouveau 

nouveau 

« messagerie » 

« boîtes mail-réseau de la société - fichiers cryptés » 

« données cryptées » 

« hacking de mails » 

« les comptes » 

« cible inconnue » 



ATTAQUES REDOUTÉES 

1% 

2% 

5% 

8% 

24% 

29% 

31% 

48% 

56% 

64% 

Autre

Compromission & défiguration du site internet

Coupure alimentation électrique, climatisation et inondation d'une salle informatique

Blocage / ralentissement du site internet via une attaque DDoS

Piratage des données personnelles et de données d'identification

Piratage d'informations critiques métier (espionnage industriel)

Attaque/blocage/ralentissement sur un ou plusieurs sites de production

Infection par un logiciel espion

Destruction ou alt®ration d'informations (chiffrement de fichiers, é) 

La paralysie du système d'informations avec demande de rançon

Parmi les risques suivants, lesquels redoutez-vous le plus ? 3 
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nouveau 

+7 pts 
vs. 2017 

+6 pts 
vs. 2017 

-8 pts 
vs. 2017 

(=) 

-6 pts 
vs. 2017 

-20 pts 
vs. 2017 

(=) 

(=) 

75% 
des organisations considèrent que la maturité de 

leur syst¯me dôidentification des vuln®rabilit®s 

est très faible à modérée6 



CYBER-MENACES 

1% 

4% 

8% 

11% 

13% 

19% 

44% 

Autre

Intrusion physique au sein de l'entreprise

Ingénierie sociale

Phishing (hameçonnage)

APT (menace persistante avancée)

Virus

Ransomware (rançongiciels)

Quelle est la menace la plus redoutée par votre organisation en matière de cyber-sécurité 3 
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+18 pts 
vs. 2017 

+4 pts 
vs. 2017 

-14 pts 
vs. 2017 

+2 pts 
vs. 2017 

(=) 

(Récupération de données via les réseaux sociaux...) 

-7 pts 
vs. 2017 

-3 pts 
vs. 2017 

Seules 

4% 
des organisations considèrent avoir correctement 

®valu® lôimpact de leur strat®gie actuelle sur la 

s®curit® de lôinformation et estiment que leur 

cartographie des risques prend bien en compte les 

cyber-menaces et vulnérabilités critiques 6 



CYBER-ASSURANCE 

Votre entreprise est-elle assurée contre les risques liés aux défaillances de cyber-sécurité ? 3 
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43% 

20% 

15% 

19% 

3% 

Ne sait pas 

Non, et nous nôenvisageons pas de nous 

assurer contre ce risque  

Non, mais nous envisageons de nous 

assurer contre ce risque  

Oui, mais nous nôavons pas eu ¨ y avoir 

recours 

Oui, et nous avons déjà fait jouer 

lôassurance sur ce sujet 

1 entreprise sur 5 

est assurée contre 

les risques liés aux 

défaillances de 

cyber-sécurité 

56% 
des organisations  se déclarent prêtes à faire une 

déclaration publique dans le mois suivant un incident 

de compromission des données 6 

43% 
des organisations nôont pas d®fini de sc®nario de 

gestion de crise et de plan de communication 

dans le cadre dôun incident significatif 6 



RGPD 

52% 48% 
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Savez-vous ce quôest la RGPD ? 3 

35% 
des organisations estiment que leur politique de 

protection des données est inexistante ou 

partiellement réactive6 

43% 
des organisations estiment quôun changement de 

lôenvironnement r®glementaire peut g®n®rer de 

nouveaux risques6 
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ENCART : 

La RGPD, tout change en 2018 
Le Règlement Général sur la Protection des Données a été mis en îuvre pour harmoniser 

en Europe les principes régissant la protection des données. Lôid®e en son cîur est que la 

confidentialité est un droit fondamental, entraînant des changements radicaux dans la 

façon dont les entreprises ont lôobligation de gérer leurs données. Bien que les 

répercussions soient moindres à lô®chelle du continent africain, de nombreux états ont dôores 

et déjà prévu dôappliquer à court terme des règlements similaires pour encadrer la protection 

des données inaugurant une nouvelle ère dans la sécurité de ces dernières. 

LA CONFIDENTIALIT£ AU CîUR DE LA S£CURIT£ DES DONN£ES 

A plus long terme 
Dôici 2025, la quantité de données 

récoltées par les organisations sera de 

180 Zo (zettaoctects)20. Devant un tel flux 

informationnel, il sera difficile pour les 

entreprises de savoir les données quôelles 

détiennent, qui les contrôle et comment 

les traiter. 

2010 
1,2 Zo 

2015 
7,9 Zo 

2020 
40  Zo 

2025 
180 Zo 

Quelles implications pour les entreprises ? 

Les entreprises doivent notifier 

les violations de données 

personnelles dans les 72h 

Le droit dõacc¯s par les 

personnes à leurs données 

personnelles détenues par les 

entreprises sera renforcé 

La limitation du profilage des 

consommateurs éliminera la 

collecte de données sans 

consentement 

Le droit ¨ lõoubli des individus 

sera renforcé 

Les entreprises auront besoin dôun 

DPO (Data Protection Officer) 

responsable de la surveillance, de 

la documentation et de 

lôenregistrement des donn®es 

Les entreprises peuvent avoir 

lôobligation de notifier les individus 

dont les données personnelles ont 

pu être compromises. 

QUôEST-CE QUE LA RGPD ? 
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Les tendances en matière dôattaques révèlent un fort degré de 
sophistication. Non seulement les cyber-attaques commanditées par des 
groupes étatiques restent extrêmement élaborées, mais en plus les 
organisations cyber-criminelles ont su comblé leur retard technologique 
par la prolifération et la diffusion rapide dôoutils sophistiqués « souvent 
issus du domaine étatique ». Ceci fait quôil est aujourdôhui difficile de 
distinguer lôorigine de lôattaquant. 
 

Toutes les organisations sont des cibles et présentent un intérêt pour 
les cyber-criminels : données, argent, é comme le prouve lõaugmentation 
de 21% du nombre dõincidents rendus publics entre 2016 et 2017. Plus 
dôattaques subies et un délai moyen de détection dõune attaque de 175 
jours dans la zone EMEA en 2017, soit 69 jours de plus quôen 2016 et 74 
jours de plus que la moyenne mondiale. Ce chiffre est néanmoins à 
pondérer au niveau européen en raison de la lenteur des délais de 
détection en Afrique et au Moyen-Orient. Toutefois des progrès ont été 
réalisés pour la détection en interne des attaques, plutôt que via une 
notification provenant des forces de lôordre ou dôautre source extérieure. 
 

Parmi les nombreuses cyber-menaces auxquelles sont confrontées les 
organisations, 3 sortent du lot. Montée en puissance des attaques par 
rançongiciel (+59%) avec Wannacry et NotPetya qui figurent parmi les 
plus grands piratages de lôhistoire dôinternet. Hausse des propagations 
furtives basées sur des scripts PowerShell extrêmement difficiles à 
détecter. Augmentation des attaques (+46%) à lôencontre des terminaux 
mobiles avec un accès à un réseau dôentreprise avec 15% 
dõ®quipements infectés sur le continent Africain. 

Les équipes de sécurité font face à une déferlante de 
défis quotidiens. Dans une société hyper-connectée 
nul besoin dõ°tre la cible directe dõune cyber-attaque 
pour en subir les conséquences.  

PARTIE 3 
Le paysage des 

cyber-menaces en 2017 



INCIDENTS RENDUS PUBLICS SIGNALÉS PAR RÉGION 16+28+30 
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42% 

CONTINENT 

AMERICAIN 

+46% 

42% 
OCÉANIE 

+42% 

42% 
AFRIQUE 

+66% 

42% 
ASIE 

-58% 

42% 
EUROPE 

-20% 

=Lôabsence de régulations et dôobligations rend 

difficile lô®valuation du nombre dôincidents rendus 

publics sur le continent africain. Nous constatons 

malgré tout une augmentation de 66% du nombre 

dôincidents rendus publics. 

=Augmentation de 46% en 2017 

du nombre dôincidents rendus 

publics, malgré une chute du même 

ordre au 4ème trimestre. 

= Diminution continue du nombre dôincidents 

rendus publics en Europe de 20%, malgré une 

hausse de 18% au 4ème trimestre.  

= Diminution de 58% du nombre 

dôincidents rendus publics, malgré 

une hausse de 28% au 4ème 

trimestre. 

= Les incidents rendus 

publics ont augmenté de 

42% en 2017 dans la zone 

Océanie, malgré une chute 

de 33% au 4ème trimestre. 



NOMBRE MÉDIAN DE JOURS POUR DÉTECTER UNE CYBER-ATTAQUE 14 
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172 
jours 

498 
jours 

2016 

2017 

ASIE-PACIFIQUE (APAC) CONTINENT AMÉRICAIN 

Europe, Moyen-Orient, Afrique (EMEA) 

106 
jours 

2016 

175 
jours 

2017 

99 
jours 

75.5 
jours 

2017 

2016 

Le nombre de jours médian 

au niveau mondial est de 101. 

Cependant au niveau mondial, 

ce délai de détection peut varier 

de moins dôune semaine à plus 

de 2 000 jours.  

101 
JOURS 



NOMBRE MÉDIAN DE JOURS POUR DÉTECTER UNE CYBER-ATTAQUE SELON LA SOURCE DE DÉTECTION 14 
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ASIE-PACIFIQUE (APAC) CONTINENT AMÉRICAIN Europe, Moyen-Orient, Afrique (EMEA) 

52,5 24,5 

320,5 

124,5 

305 

1088 

Interne Externe Interne Externe Interne Externe 




