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CRAINTES

Quelles sont les menaces potentielles les plus craintes par votre drga

Une erreur / imprudence hum

Des organisations crimine

+8 pts

vs 2017

550 IRZAYYS
vs 2017

Un employé corrompu ou dém NEIIIIEEEEEETT (-
Un individu usol 15pts

vs 2017

Des Concurrent +7pts

vs 2017

_ _ _ \ Seules
Des organisations |e=)s ( Anonymo 57/ é)
_ Z

Des organisations étatiqISSHIERD (=)

Autre} 1% (=)
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INCIDENTS

Votre entreprisd-alle été confrontée a un/plusieurs incidents-géotyliérau cours des 12 derniers g

Moins de 250 salariés Entre 250 et 1000 salariés + de 1000 salariés
8% ) : 3 O

Légende : n Oui, plusieurs fois n Oui, au moins une foisn Non
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IMPACTS

Quels ont été les impacts des-aithques subies par votre

entreprise®?

Quel est le colt moyend 0 u eyleesattaque pour une

Impact financi +4 pts
vs 2017

Impact sur I'image de I'entrep. 6%

Mise en cause responsabilité

Autre

Aucun

B0

-14pts
vs 2017

«désorganisatiaiu travail »
« pertede temps »
«codtanternes

«impact psychologigue
«changement organisation
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53%

des attaques, le colt

de cette derniere est
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pour | 6organ
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CIBLE DES ATTAQUE

Quelles ont été les cibles des-aithgues subies par votre organisatiq

Donn®es sensibles (financi_rM(j)®

Outils de production (syst_ell?’%slsthue

vs 2017

St ntanet o senice acessite uiquement o NG ‘'S

vs 2017

Site internet et services accessibles de Ie n t2pts
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Mat ®riels et ®quipem+r§<p§le, é)
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Systeme téléphoniq(SHRZ] nouveau

Objets connect¢SIIELY) nouveau

«messagerie

| mage de marque (r®seaux .)1(% §lpI(S d@t ournement dOReSSUEISED LR ESMIEE Yt
« données cryptées »

vs 2017
« hacking deails»

Autre « les comptes
«clble inconnue
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ATTAQUES REDOUTE

Parmi les risques suivants, lesquels radustéz plus’?

La paralysie du systeme d'informations avec demande (=)

Destruction ou alt®ration

Attaque/blocage/ralentissement sur un ou plusieurs sites de
Piratage d'informations critiques métier (espionnage i
Piratage des données personnelles et de données d'ideiilllicaonZLZ

Blocage / ralentissement du site internet via une attacliSIRRGP

Infection par un logiciel sy 177

. -6 pts

== Vs 2017

Coupure alimentation électrique, climatisation et inondation d'une salle|[@gmasi¢seu

Compromission & défiguration du site ifl§2e6 (=)

AutreP 1%
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+/ pts. .
e t de chie
S vs 2017

-8 pts
vs 2017
+6 pts
vs 2017
-20pts
vs 2017

=)

) 5%

des organisations considerent que la maturit
| eur syst me doéi den
est tres faible a modéree
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CYBERMENACES

Quelle est la menace la plus redoutée par votre organisation en masiécarité cyk

Ransomware (rancongici +1apts

Virus

. +A pts
APT (menace persistante avanGSCEEL . o

. -3 pts
Phishing (hameg,onna vs 2017

Ingénierie social
(Récupération de données viddeaux sociau |
Intrusion physique au sein de I'entrdIliag

AutreP 1%
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8%

-7 pts
vs 2017

)

+2 pts

vs 2017

Seules

£ 1

des organisations considerent avoir correcter
®val u® | 6i mpact de
s®curit® de | 061 nf o
cartographie des risques prend bien en compt
cybeimenaces et vulnérabilités critique:s
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CYBERASSURANCE

Votre entreprise-efie assurée contre les risques liés aux défaillances@&rucybd&r

Oui, et nous avons déja fait

Oui , mai S nous n | assur an
recours

g 43%

0O 0
des organisations nooc
1 entreprise sur 5 gestion de crise et de plan de communica

est assurée contre dans | e cadre d6

les risques liés aux
défaillances de
cybersécurité

— Q) 56%

des organisations se déclarent prétes a faire
Nen. @1 nous noc déclaration publique dans le Mois suivant un inc
assurer contre ce risque de compromission des donhees

Non, mais nous envisageons de

assurer contre ce risque
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RGPD

Saveax ous ce quidbest | a RGPD

35%

des organisations estiment que leur politique
protection des données est inexistante ou
partiellement réactive

3K 43%
Y] ¥  des organisations est

| 6environnement r ®gl
nouveaux risqées
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ENCARTQU 0 £5 QUE LARGPD ?

O LaRGPDtoutchange=n2018

LA CONEFI

DENT I

LeReglemer®énérasurla ProtectiodesDonnéesa étémiseni u v powharmoniser
enEuropdesprincipesegissaria protectiodesdonnéed. 6 iedsBre i @stquela
confidentialitéest un droit fondamentia entrainandeschangementadicauxiansla
fagon dont les entrepriseont | 6 o b | de géet leucs mWlonnées Bien que les
répercussios®ientnoindreal 6 ® ducentinergfricaindenombreugtatsontd 6 o |r
etdéjapréevud 6 a p @ tourtpumedesréglementsimilairepourencadrela protectior;
desdonnéemauguraninenouvelléredandasécuritélecesdernieres

180Zo

40 Zo

7,9Z0

1,2Zo

A plus long terme

D 6 12026 la quantité de données
récoltéegar les organisationserade
180Zo(zettaoctecs. Devantintel flux
informationnell, sera difficilepour les
entreprisedesavoitesdonnéeg u 6 e |
détiennentjui les contrbleest comment
lestraiter
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Quelles implications pour les entreprises ?

(7]

o
S

Les entreprises doivent notifie
lesviolations de données
personnelleslans les 72h

Ledr oi t
personnes a leurs données
personnelles détenues par les
entreprises sera renforcé

Lalimitation du profilage des
consommateuréliminera la
collecte de données sans
consentement

paresac c s

Ledr oi t desindividosu B | i

sera renforcé

T

Les entreprisgs au
DPO (Data Protecti@ffice)
responsable de la surveillance} de
la documentation et de
| 6enregi stremgnt d

©

Les entreprises peuvent avoir
| 6obl i gation de no
dont les données personnelleg ont

pu étre compromises.
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Leséquipesde sécuritéfont facea unedeferlantede
défis quotidiens Dansune sociétéhyperconnectée
nul besoind 0 °ld crbledirected 6 ucyberattaque
pourensubirlesconséquences
PA R I I E 3 Les tendancesen matiered 6 a t trévelanters fort degré de
sophisticationNonseulemenéscybefattaquesommandité@ardes
groupesétatiguegestentextrémemerglaboréesmais en plus les
organisationsybefcriminellesnt su combldeurretardtechnologique
Le a Sa e deS par la proliférationt la diffusiorrapided 6 o sophistiqgés souvent
p y g Issusdu domaineétatique». Cecifaitq u éstalu j o udiffidilédé u i
distingudr 6 o dell @iam & aquant
Cyb e'"‘n e n aces e n 2 O 1 Toutesles organisationsont des cibleset presententnintérépour
lescybercriminelsdonnéesargenté comméeprouvé d augment at |
de21%dunombred 6 i n crendugpubticentre2016et2017 Plus
d 6 at sudiegiuadelaimoyendedétectiond & uatiaguede 175
joursdandazoneEMEAen2017 soit69joursdeplusqg u @@16éet74
joursde plus que la moyennanondialeCe chiffreest néanmoing
pondérelau niveaueuropéeren raisonde la lenteurdes délaisde
& détectioren Afriqueet au MoyerOrient Toutefoisles progresont été
réaliségpourla détectioren internedes attaquesplutétque via une
notificatioprovenardesforceslel 6 ooud & aesouraekgterieure

Parmiles nombreusesybeimenacesuxquellesontconfrontéekes
organisation8, sortentdu lot Montéeen puissanceles attaquegar
rancongicie+5%%0) avecWannacrgt NotPetyauifigurenparmies
plusgrandspiratagesle | 6 h idsdti oni Haessales propagations
furtivesbaséessur des scriptsPowerShellextrémemerdifficilesa
détecterAugmentatiaesattaqueg+460 al 6 e n destermimaex
mobiles avec un accés a un réseaud 6 ent _AwEP1IBi s e
dd ®q ui mfeassur e ntinentAfricain
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INCIDENTS RENDUS PUBLICS SIGNALES PARSRERIC
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publicsmalgra&inechuteduméme 00000 VLS
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e | 0000 0 N
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publicssurle continenafricainNousconstatons
malgréoutuneaugmentatiate 66% dunombre
d 6 i n cenddsaublitss

Océanianalgréinechute
de33baudmetrimestre
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